POLITICAS DE TRATAMIENTO DE PROTECCION DE DATOS PERSONALES DE CODIFER S.A.S.

Responsable del Tratamiento de Datos Personales: CODIFER S.A.S.
NIT. 860.501.6823.

Domicilio comercial: Carrera 26 No. 12B-49deBogota D.C.
Teléfono: Linea nacional (601) 3607088

Teléfono de servicio al cliente: (601) 3607088 Opcidn 3

Correo electrénico: experienciacliente@codifer.com

Pagina web: http://www.codifer.com.co

ANTECEDENTES.

El 19 de agosto de 2013 la sociedad CODIFER S.A.S., implementd y publicé su Politica de Tratamiento
de Datos Personales, definiendo los lineamientos generales para la proteccidn y tratamiento de los
datos personales de sus clientes, en virtud de las normas sustanciales pertinentes. En la fecha
CODIFER S.A.S. actualiza su politica de tratamiento de datos personales y adopta con caracter
permanente la presente politica de tratamiento de datos personales de sus clientes, proveedores,
contratistas, colaboradores y de terceros; en razén de la actividades comerciales que desarrolla
como persona juridica dedicada a la comercializacidon de bienes y servicios y los cuales tenga que
solicitar, utilizar, almacenar, corregir, suprimir o ceder, como responsable del tratamiento de Datos
Personales y en cumplimiento a lo establecido en la la ley 1581 del 2012 y en el articulo 2.2.2.25.3.1
del Decreto Unico Reglamentario 1074 de 2015.

1.- OBJETO.

Las presentes politicas establecen los pardametros de conocimiento y garantia de los derechos
fundamentales constitucionales — articulo 15- y legales a la proteccién de datos personales
consagrados en la legislacion colombiana y de las normas que los reglamenten, complementen y
desarrollen en el tiempo.

El presente documento asimismo contiene y servird de referencia y dé pleno conocimiento y
garantia del derecho fundamental de proteccion de Datos personales para todas las personas que
se relacionen comercial y laboralmente con CODIFER S.A.S.

2.- NORMATIVIDAD LEGAL Y AMBITO DE APLICACION.

CODIFER S.A.S. efectuara el tratamiento de datos personales de conformidad con Ley 1581 del
17 de octubre de 2012 y el Decreto Unico Reglamentario 1074 del 26 de mayo de 2015 -
mediante el cual se recopilan los decretos reglamentarios de esta Ley — y le serdn aplicables las
demas normas juridicas que la complementen y/o la modifiquen, respecto de la recoleccién,
almacenamiento, uso, circulacién, supresién y de todas aquellas actividades que constituyan
tratamiento de datos personales.
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3.- DEFINICIONES.

Para efectos de la ejecucidn de la presente politica y de conformidad con la normatividad legal, le
seran aplicables las siguientes definiciones:

3.1.- Aliado Comercial: Persona Natural o Juridica relacionada contractualmente con CODIFER S.A.S.
que, comercializa u ofrece productos y/o servicios que permiten mejorar la oferta de valor cémo,
por ejemplo, entidades financieras, aseguradoras, establecimientos de comercio al por mayor y al
detal, entre otros.

3.2. - Autorizacidn: Consentimiento previo, expreso e informado del Titular a CODIFER S.A.S. para
llevar a cabo el Tratamiento de sus datos personales a través de sus encargados y eventualmente
de otras personas vinculadas a la sociedad.

3.3.- Aviso de privacidad: Documento fisico, electrénico - digital- o en cualquier otro formato.
generado por CODIFER S.A.S. —como el responsable- que, se pone a disposicién del Titular para
el Tratamiento de sus datos personales, en el cual se le pone en conocimiento toda la informacién
relativa a la existencia de las politicas de tratamiento de datos personales que le serdn aplicables.
La forma o manera como puede acceder a éstas y las caracteristicas correspondientes a esos
tratamientos de sus datos personales.

3.4.- Base de Datos: Conjunto organizado de datos personales que sean objeto de Tratamiento,
incluye archivos fisicos y/o electrénicos o de cualquier otro formato.

3.5.- Dato personal: de conformidad con la ley 1581 del 2012, corresponde a cualquier
informacidn vinculada o que pueda asociarse a una o varias personas naturales determinadas o
determinables.

3.6.- Dato privado: Es el dato que por su naturaleza intima o reservada sdlo es relevante para el
titular.

3.7.- Dato publico: Dato Personal calificado como publico por la Constitucion Politica o la ley. Son
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio, a su
calidad de comerciante o de servidor publico y todos aquellos que puedan obtenerse sin reserva
alguna.

3.8.- Dato sensible: Dato Personal cuyo uso afecta la intimidad del Titular o cuyo uso indebido puede
generar discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos, o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos

3.9.- Canales de Atencién: Medios a través de los cuales el Titular puede ejercer sus derechos.
3.10.- Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el Tratamiento de datos personales por cuenta de CODIFER S.A.S.
3.11.- Responsable del Tratamiento: Persona natural o juridica, publica o privada, para este caso
CODIFER S.A.S., que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

3.12.- Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

3.13.- Colaboradores / Trabajadores / Empleados: Persona Natural que esta vinculada a CODIFER
S.A.S. por medio de un Contrato Laboral o de una empresa temporal.
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3.14.- Tratamiento: Es cualquier operacién o conjunto de operaciones sobre Datos Personales que
realice CODIFER S.A.S. o los Encargados del Tratamiento por cuenta de la sociedad, tales como la
recoleccidn, almacenamiento, uso, circulacidn, correccién o supresion.

3.15.- Reclamo: Es la solicitud del Titular del dato o de las personas autorizadas por éste o por la ley
para corregir, actualizar o suprimir sus Datos Personales cuando adviertan que existe un presunto
incumplimiento del régimen de proteccidn de datos, segln el articulo 15 de la Ley 1581 de 2012.
3.16.- Consulta: Es la solicitud del Titular del Dato Personal, de las personas autorizadas por éste, o
de las autorizadas por ley, para conocer la informacién que reposa sobre el Titular en las Bases de
Datos de CODIFER S.A.S.

3.17.- Transferencia: Consiste en el envio de los Datos Personales a un receptor que, a su vez, es
Responsable del Tratamiento en los términos de la Ley 1581 de 2012.

3.18.- Las cookies son ficheros que se almacenan en el terminal del usuario que navega a través de
Internet y que, en particular, contiene un nimero que permite identificar al dispositivo del usuario,
aunque éste cambie de localizacién o de direccion IP. Las cookies son instaladas durante la
navegacién por Internet, bien por los sitios web que visita el usuario o bien por terceros con los que
se relaciona el sitio web, y permiten a éste conocer su actividad en el mismo sitio o en otros con los
qgue se relaciona éste. Por ejemplo: el lugar desde el que accede, el tiempo de conexion, el
dispositivo desde el que accede (fijo o mdvil), el sistema operativo y navegador utilizados, las
paginas mas visitadas, el nimero de clicks realizados y datos respecto al comportamiento del
usuario en Internet. Los sitios web son accesibles sin necesidad de que las cookies estén activadas.
Sin embargo, su desactivacién puede impedir el correcto funcionamiento de éstos.

4.- TRATAMIENTO AL QUE SERAN SOMETIDOS LOS DATOS PERSONALES Y FINALIDADES.

Los datos personales de Clientes, Proveedores, Contratistas, Colaboradores y Terceros, que se
recojan o que se encuentren registrados en las bases de datos de COFIFER S.A.S., seran tratados
conforme a los principios rectores para el Tratamiento de Datos Personales y disposiciones
contenidas en la Ley 1581 de 2012 y seran aplicables de igual forma a las bases de datos compartidas
o transferidas a CODIFER S.A. S, por terceros.

4.1.- PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES:

El tratamiento de datos personales por parte de CODIFER S.A.S. se regira por los siguientes
principios:

4.1.- Principio de finalidad: El Tratamiento de los datos personales recogidos debe obedecer a una
finalidad legitima, la cual debe ser informada al Titular.

4.2.- Principio de libertad: El Tratamiento sélo puede llevarse a cabo con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacién, o enausencia de mandato legal o judicial que releve el consentimiento.
4.3.- Principio de veracidad o calidad: La informacidén sujeta a Tratamiento debe ser veraz,
completa, exacta,actualizada, comprobable y comprensible. No se hara el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.
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4.4.- Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener de CODIFER S.A.S. en cualquier momento vy sin restricciones, informacién acerca de la
existencia de datos que le conciernan;

4.5. - Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la Ley y la Constitucién.
En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por
las personas previstas en la Ley. Los datos personales, salvo la informacidn publica, no podran estar
disponibles en Internet u otros medios de divulgacién o comunicaciéon masiva, salvo que el acceso
sea técnicamente controlable parabrindar un conocimiento restringido sélo a los Titulares o
terceros autorizados conforme a la Ley.

4.6.- Principio de seguridad: La informacidn sujeta a Tratamiento por parte de CODIFER S.A.S. se
debera proteger mediante el uso de las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

4.7 .- Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales estan obligadas a garantizar la reserva de la informacién, inclusive después de
finalizada su relacién con alguna de las labores que comprende el Tratamiento, pudiendo sdlo
realizar suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de
las actividades autorizadas en la Ley.

5.- FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES.

CODIFER S.A.S. usara los datos personales de sus Clientes, Contratistas, Colaboradores y Terceros
con las siguientes finalidades:

CODIFER S.A.S. podrd: Recoger, almacenar, usar, procesar, compartir, transferir, transmitir y
custodiar los datos personales de los titulares, como responsable, encargandose directamente del
tratamiento de los mismos o encargando a un tercero que tenga vinculo comercial con la sociedad,
sea que opere 0 no en otro pais para la prestacidn de cualquier servicio que pueda ser suministrado
conforme a las finalidades siguientes y las que sean autorizadas por los Titulares.

Los Datos Personales que serdn objeto del Tratamiento son con cardcter enunciativo y no
restrictivos: datos de identificacion, informacidn de contacto, de localizacion y geolocalizacidn,
datos de navegacion, datos catalogados como sensibles (Ejemplo: Datos relacionados con la salud,
huella dactilar, fotos, videograbaciones, entre otros datos biométricos), informacion financiera,
preferencias, gustos y comportamientos de consumo, datos inferidos o no a partir de informacién
observada o entregada directamente por el Titular o por terceros e informacién demografica y
transaccional. Los Datos Personales serdn recolectados a través de los diferentes canales dispuestos.

5.1. FINALIDADES COMERCIALES.

5.1.1.- Desarrollar actividades comerciales y de mercadeo, tales como: estudio y andlisis del
consumo.

5.1.2.- El perfilamiento, la trazabilidad de las marcas que comercializa; envio de informacién de
nuevos productos, publicidad, promociones, ofertas y beneficios; programas de fidelizacién de
clientes; investigaciones de mercado.
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5.1.3.- El ofrecimiento de otorgamiento de financiacién para la comercializacion de los productos
que distribuye, para lo que podran verificar y analizar el comportamiento crediticio actual e histdrico
del cliente, estimar sus niveles de ingresos, validar su identidad y realizar estudios de crédito de los
titulares de datos personales.

5.1.4.- Para desarrollar y promover actividades comerciales vinculadas con comercio electrénico y
asimismo ventas a través de ventas a distancia.

5.1.5.- Para la expedicion de cotizaciones, facturas, notas de pedido y demas documentos como
soporte de una transaccidon comercial de los productos que comercializa al por mayor y al detal.
5.1.6.- Para perfeccionar o concretar el pago de todo producto o servicio adquirido por el Titular.
5.1.7.- Para el despacho de pedidos y prestacion de servicios contratados por el Titular. Asi como el
correspondiente proceso de evaluacién y calificacién de la calidad del servicio prestado.

5.1.8.- Para la correspondiente atencién del tramite de garantias y devolucién de productos.
5.1.9.- La prestacion de servicios de atencidn telefdnica; cobranzas u otros de naturaleza
similar.

5.1.10.- La ejecucidén de procesos y procedimientos contables.

5.1.11.- La realizacién y cumplimiento de los protocolos de seguridad establecidos por CODIFER
S.A.S. Adelantar el control y prevencién de fraudes y lavado de activos, cuando sea necesario.
5.1.12.- Para La creacion de bases de datos de acuerdo con las caracteristicas y perfiles individuales
de los titulares de Informacién personal.

5.1.13.- El cumplimiento de obligaciones legales por parte de CODIFER S.A.S entre ellas y sin tener
un caracter restrictivo: el registro de venta de productos o sustancias controladas; la interposicion
de denuncias en calidad de victima; la reversion de transacciones en virtud de las normas de
Protecciéon al Consumidor; la celebracién de contratos de transaccion para prevenir litigios, entre
otros.

5.1.15. Ademas, para cualquier finalidad adicional que sea debidamente autorizada por los Clientes.

5.2.- FINALIDADES DE SERVICIO.

5.2.1.- Gestionar las consultas, solicitudes, peticiones, quejas y reclamos relacionados con los
servicios y/o productos ofrecidos o adquiridos.

5.2.2.- Notificar al titular sobre pedidos, despachos o eventos conexos a los productos o servicios
que compre o contrate.

5.2.3.- Realizar campanfias de actualizacion de datos, para las finalidades sefialadas en esta Politica.
5.2.4.- Promover y Realizar Encuestas de Satisfaccidon de los productos que comercializa CODIFER
S.AS.

5.2.5 - Prestar servicios de acuerdo con las necesidades particulares o individuales de los clientes y
contratistas de CODIFER S.A.S. de conformidad a su naturaleza juridica.

5.2.6.- Gestionar informaciéon de navegacion para mantener el acceso, recordar preferencias y
ofrecer contenido relevante al titular de los datos, asi como aquellos proporcionados por el uso de
"cookies".

5.2.7.- Gestionar el cumplimiento de obligaciones legales, precontractuales, contractuales, pos-
contractuales, tributarias y/o contables.
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5.3.- FINALIDADES DE ANALISIS Y OPERATIVAS.

5.3.1.- Desarrollar estudios de conocimiento del titular, para las distintas finalidades sefaladas en
esta Politica.

5.3.2.- Dar a conocer, transferir y/o transmitir los Datos Personales a nivel nacional e internacional,
en especial para el tramite de la garantia de los productos que comercializa CODIFER S.A.S.

5.3.3.- Llevar a cabo analisis estadisticos, facturacién, ofrecimiento y/o reconocimiento de
beneficios, telemercadeo y cobranzas relacionados con CODIFER S.A.S.

5.3.4.- En caso de que por la naturaleza de las actividades se requiera, comparar, contrastar,
consultar y complementar los Datos Personales con informacidn financiera, comercial, crediticia y
de servicios; obrante en centrales de informacion crediticia y/u operadores de bases de datos de
informacidn financiera -Centrales de Informacién.

5.3.4.- Implementar programas de inteligencia artificial o cualquier otro que la tecnologia y la ley
permitan.

5.3.5.- Almacenamiento de la informacién en servidores propios o de terceros, ubicado en Colombia
o en el extranjero.

5.4.- FINALIDADES DE SEGURIDAD, INFORMACION Y PREVENCION.

5.4.1.- Verificar la identidad del titular de los datos, realizar estudios de seguridad y/o aplicar
protocolos de seguridad y conocimiento, para prevenir y mitigar el riesgo de fraude, lavado de
activos y/o financiacién del terrorismo.

5.4.2.- Estudiar solicitudes de crédito y de productos financieros.

5.4.3.- Atender requerimientos de auditorias externas y de autoridades competentes.

5.4.5.- Gestionar el cumplimiento de las politicas internas de CODIFER S.A.S., incluida la Politica de
Tratamiento de Datos Personales.

5.4.6.- Realizar scores crediticios, aplicar herramientas de validacion de ingresos, herramientas
predictivas de ingresos y/o herramientas para evitar el fraude y, en general, realizar una adecuada
gestioén del riesgo.

5.4.7.- Reportar a las Centrales de Informacién sobre el cumplimiento o incumplimiento de
obligaciones que haya adquirido con CODIFER S.A.S.

5.4.8.- En caso que por la naturaleza de las actividades se requiera podra suministrar a las Centrales
de Informaciéon datos relativos a solicitudes de crédito, asi como otros atinentes a las relaciones
comerciales, financieras y en general, socioecondmicas, entre otras.

5.4.9.- Garantizar la seguridad fisica, mejoramiento de nuestro servicio en las instalaciones o en
zonas francas donde opere CODIFER S.A.S.

5.4.10.- El desarrollo de servicios de seguridad electrdnica, seguridad fisica, seguridad industrial.

5.5.- EL CUMPLIMIENTO DE OBLIGACIONES LEGALES O CONTRACTUALES CON LOS
COLABORADORES DE CODIFER S.AS.

5.5.1.- Para la debida ejecucién del contrato de trabajo.

5.5.2.- Para la debida participacion en procesos de promocién, desarrollo y crecimiento del
colaborador.

5.5.3.- Para los trdmites o seguimientos de procedimientos médicos.
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5.5.4.- Para la implementacién y el cumplimiento de las politicas internas de CODIFER S.A.S. y el
Reglamento de Trabajo.

5.5.5.- El cumplimiento de las obligaciones legales y reglamentarias del colaborador.

5.5.6.- La generacién de copias y archivos de seguridad de la informacién en los equipos
proporcionados por CODIFER S.A.S.

5.5.7.- El control y prevencion de fraudes y lavado de activos.

5.5.8.- Para el estudio y la implementacion de los mecanismos y protocolos de seguridad de las
instalaciones CODIFER S.A.S.

5.5.9.- Asimismo, como todas aquellas finalidades que sean compatibles con la ejecuciéon del
contrato de trabajo.

5.5.10.- Ademas, para cualquier finalidad adicional que sea debidamente autorizada por el
Colaborador.

5.5.11.- Para la verificacién y confirmacion de la veracidad de la informacién incluida en la hoja de
vida y en cualquier otro documento o informacidn entregada.

5.5.12. Para realizar estudios de seguridad del candidato a colaborador, lo cual incluye consultar u
obtener antecedentes judiciales, adelantar visitas domiciliarias y consultar datos en centrales de
informacion, entre otros.

5.5.13.- Solicitar soportes correspondientes a la hoja de vida, exdmenes médicos, pruebas
sicotécnicas y cualquier otro que sea necesario.

5.5.14.- Llevar a cabo actividades de gestion de riesgos de seguridad fisica y digital del Empleador a
través de los dispositivos de video vigilancia y de registro biométrico dispuestos.

5.5.15.- Adelantar procedimientos de debida diligencia e investigacion disciplinaria en materia de
gestidn de riesgos legales o reputacionales, como fraude, vinculados a la posible comisién de delitos,
libre competencia, fugas de informacidn, o cualquier otro que defina el Empleador.

5.5.16.- Registrar, tramitar, procesar y almacenar la informacién proporcionada en las denuncias
y/o consultas radicadas en el Canal de Integridad del Empleador.

5.5.17.- La vigencia de todas las bases de datos serd el tiempo razonable y necesario para cumplir
las finalidades del Tratamiento en cada caso, teniendo en cuenta lo dispuesto en el articulo
2.2.2.25.2.8. del Decreto 1074 de 2015.

6.- TRANSFERENCIA DE DATOS A TERCEROS PAISES.

Cuando se envien o transfieran datos a otro pais siempre debera contarse con la autorizacion del
Titular de la informacion que es objeto de transferencia. Salvo que la ley autorice lo contrario, es
presupuesto necesario la existencia de dicha autorizacién para efectuar la circulacién internacional
de datos. En este sentido, antes de enviar datos personales a otro pais, los obligados de cumplir esta
politica deberan verificar que se cuenta con la autorizacion previa, expresa e inequivoca del Titular
gue permita trasmitir sus datos personales. Dicha transferencia de los datos personales se realiza
Unicamente a terceros con quien CODIFER S.A.S., tenga vinculo contractual, comercial y/o legal.

7.- MANEJO DE DATOS SENSIBLES.
CODIFER S.A.S. no recolectard, usara o tratara datos sensibles salvo que el Titular de los mismos

emita una autorizacién expresa para dicho tratamiento o en los casos que la ley determina que no
se requiere dicha autorizacién.
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8.- COOKIES.

CODIFER S.A.S. puede utilizar "cookies" o tecnologias similares para la recoleccién de Datos
Personales.

Las cookies son una pequefa cantidad de datos que generalmente incluye un identificador Unico
andnimo que es enviado a su computador a través de un sitio web y almacenado en su disco con el
fin de salvaguardar sus preferencias de navegacién. Este dato almacenado en el disco duro del
Titular nos ayuda a mejorar su acceso a la pdgina web o aplicacion mévil de CODIFER S.AS. e
identificar a sus visitantes. Se utilizan cookies propias o de terceros para (i) mejorar sus servicios y
su funcionamiento, asi como para optimizar la experiencia de sus usuarios; (ii) elaborar informacion
estadistica; y (iii) personalizar el contenido que ofrece a sus usuarios con base en un analisis de sus
habitos de navegacion.

8.1.- Como y Para qué se podran utilizar las cookies.

Se utilizardn las cookies necesarias y esenciales para garantizar el uso del sitio web y aplicaciones
moviles y el usuario pueda moverse libremente, utilizar dreas seguras y opciones personalizadas.
Ademds, se utilizaran cookies que recogen datos relativos al andlisis de uso de la web. Estas se
utilizaran para ayudar a mejorar el servicio al cliente, midiendo el uso y el rendimiento de la pagina
para optimizarla y personalizarla.

Los sitios web de CODIFER S.A.S. también pueden tener enlaces en redes sociales como Facebook,
X (twitter), o Instagram. CODIFER S.A.S. no controla las cookies utilizadas por estas webs externas.
Para mas informacién sobre las cookies de las redes sociales u otras webs ajenas, se aconseja revisar
sus propias politicas de cookies.

8.2.- Clases de cookies que puede utilizar y qué uso se les dara por parte de CODIFER S.A.S.

8.2.1.- Cookies de sesidn: Las cookies de sesidn son aquellas que duran el tiempo que el usuario
esta navegando por la pagina web y se borran al término. Sirven para almacenar informacién que
solo interesa conservar para la prestacidn del servicio solicitado por el usuario en una sola ocasidn.
8.2.2.- Cookies persistentes: Estas cookies quedan almacenadas en el terminal del usuario por un
tiempo mas largo, facilitando asi el control de las preferencias elegidas sin tener que repetir ciertos
parametros cada vez que se visite el sitio web.

8.2.3.- Cookies propias: Son cookies creadas por el sitio web y que solo puede leer el propio sitio.
En la web de CODIFER S.A.S. se instalan cookies propias persistentes con las siguientes finalidades:
permite mejorar los sitios web de CODIFER S.A.S. para ofrecer un acceso éptimo y dar un servicio
mas eficaz y personalizado.

8.2.3.- De todas formas, se puede deshabilitar el uso de cookies cuando lo considere oportuno a
través de las opciones de configuracién/ajuste del navegador. Se puede bloquear, restringir o
deshabilitar el uso de cookies. No obstante, en el caso que se decida cambiar la configuracién de las
cookies, el servicio prestado a través de los diferentes sitios web podria verse afectado parcial o
totalmente.

Télefono: +601 360 7088

Direccién: Carrera 26 No. 12B-49 .
Bogota D.C. - Colombia www.codifer.com



9.- DERECHOS DE LOS TITULARES DE DATOS PERSONALES.

Los Titulares de los datos personales podran ejercer los siguientes derechos frente a CODIFER S.A.S.
como al responsable del tratamiento.

9.1.- Conocer, actualizar y rectificar sus datos personales parciales, inexactos, incompletos,
fraccionados, que induzcan a error o a solicitar la exclusidon de aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado debidamente.

9.2.- Solicitar prueba de la autorizacién otorgada a CODIFER S.A.S. como responsable del
Tratamiento salvo cuando expresamente se exceptle como requisito para el Tratamiento; de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

9.3.- Ser informado por CODIFER S.A.S. como el responsable del tratamiento, previa solicitud,
respecto del uso que, les ha dado a sus datos personales.

9.4.- A Presentar quejas ante la Superintendencia de Industria y Comercio por infracciones a lo
dispuesto en la normatividad vigente sobre tratamiento de datos personales; cuando CODIFER
S.A.S. se niegue perentoriamente a no subsanar la respectiva infraccién.

9.5.- De conformidad con el articulo 15 de la Ley 1581 de 2012, puede solicitar la revocatoria de la
autorizacién otorgada y/o solicitar la supresién del Dato Personal cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales o en cualquier momento
siempre que el Titular no tenga el deber legal o contractual de permanecer en las bases de datos de
CODIFER S.AS. y observando el procedimiento sefialado en el numeral trece (13) del presente
estatuto de politicas.

9.6.- Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento de
conformidad con el procedimiento dispuesto por CODIFER S.A.S., para tal efecto.

10.- DEBERES DE CODIFER S.A.S. CUANDO ACTUA COMO RESPONSABLE.

10.1.- Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

10.2.- Solicitar y conservar en las condiciones previstas en esta politica, copiade la respectiva
autorizacién otorgada por el Titular.

10.3.- Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacidn otorgada.

10.4.- Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

10.5.- Garantizar que la informacidn que se suministre al encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

10.6.- Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar las
demas medidas necesarias para que la informacidn suministrada a éste se mantenga actualizada.
10.7.- Rectificar la informacién cuando ello sea procedente y comunicarlo al encargado del
tratamiento.

10.8.- Suministrar al Encargado del Tratamiento Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la Ley.

10.9.- Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacidn del Titular.
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10.10.- Tramitar las consultas y reclamos formulados en los términos sefalados en la Ley.

10.11. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley y en especial, para la atencién de consultas y reclamos.

10.12.- Informar al Encargado del Tratamiento cuando determinada informacidn se encuentre en
discusidn por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el
respectivo tramite.

10.13.- Informar a solicitud del Titular sobre el uso que se la ha dado a sus Datos Personales.
10.14.- Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
cddigos de seguridad y existan riesgos en la administracidén de la informacidn de los Titulares.
10.15.- Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria 'y
Comercio.

11.- DEBERES DE CODIFER S.A.S CUANDO ACTUA COMO ENCARGADA DEL TRATAMIENTO DE
DATOS PERSONALES:

11.1.- Garantizar al Titular en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data.
11.2.- Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

11.3.- Realizar oportunamente la actualizacidn, rectificacion o supresién de los datos.

11.4.- Actualizar la informacidn reportada por los responsables del Tratamiento dentro de los cinco
(5) dias habiles contados a partir de su recibo.

11.5.- Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefalados
en la presente politica.

11.6.- Registrar en la base de datos de manera oportuna y en cuanto sea pertinente la leyenda
“reclamo en tramite” de la forma en que se establece en la presente politica.

11.7.- Insertar en la base de datos la leyenda “informacidnen discusion judicial” una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del
dato personal.

11.8.- Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

11.9.- Permitir el acceso a la informacion Unicamente a las personas autorizadas por el Titular o
facultadas por la Ley para dicho efecto.

11.10.- Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracién de la informacién de los Titulares.
11.11.- Cumplir las instrucciones y requerimientos que impartala Superintendencia de Industria
y Comercio.

12.- SOLICITUD DE AUTORIZACION AL TITULAR DEL DATO PERSONAL.

12.1.- Con anticipacion y/o al momento de efectuar la recepcion del dato personal, CODIFER S.A.S.
solicitara al Titular del dato su autorizacidn para efectuar su recoleccién y tratamiento, indicando
la finalidad para la cual se solicita el dato, utilizando para esos efectos medios técnicos
informaticos, escritos u orales, que permitan conservar prueba de la autorizacién y/o de la
conducta inequivoca descrita en el articulo 7 del Decreto 1377 de 2013. Dicha autorizacién se
solicitara por el tiempo que sea razonable y necesario para satisfacer las necesidades que dieron
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origen a la solicitud del dato y, en todo caso, con observancia de las disposiciones legales que rigen
sobre la materia.

12.2. Las autorizaciones sobre los datos de los clientes, contratistas y/o terceros de CODIFER S.A.S.
podran ser revocadas por voluntad de los titulares en cualquier momento y de conformidad con las
salvedades o excepciones referenciadas mas adelante.

13.- PROCEDIMIENTO DE CONSULTAS Y RECLAMOS.

CODIFERS.A.S. garantiza el derecho de consulta, correccidn, actualizacion y/o supresion de los datos
personales del Titular, suministrando al mismo cuando actue en ejercicio de su derecho, toda la
informacidn contenida en su registro individual o que esté vinculada con su identificacidn personal.
13.1.-Todas las solicitudes que realicen las personas legitimadas para conocer los datos personales
gue reposan en CODIFER S.A.S, se podrdn realizar a través de los canales descritos e indicados en
esta Politica - departamento de Experiencia del Cliente- en la cual deberd constar la fecha de recibo
de la consulta y la identidad del solicitante.

13.2.- CODIFER S.A.S. tramitara la respectiva solicitud o consulta, teniendo en cuenta los tiempos de
atencién establecidos por la ley de proteccién de datos personales que corresponden a:

13.2.1.- Para reclamos quince (15) dias habiles. Cuando no fuere posible atender el reclamo dentro
de dicho término, se informara al interesado, expresando los motivos de la demora y sefialando la
fecha en que se atenderd su reclamacién, la cual en ningin caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

13.2.2.- Para consultas diez (10) dias habiles. Cuando no fuere posible atender la consulta dentro
de dicho término, se informara al interesado, expresando los motivos de la demora y sefialando la
fecha en que se atenderd su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

13.3.- Toda solicitud o consulta debe contener como minimo la siguiente informacién debidamente
sustentada.

13.3.1.- EInombre, domicilio del Titular y medio de contacto para recibir la respuesta como teléfono,
correo electrénico, direccion de residencia.

13.3.2.- Los documentos que acrediten la identidad del Titular o de su representante.

13.3.3. La descripcién clara y precisa de los datos personales o hechos respecto de los cuales el
Titular busca ejercer alguno de los derechos y que dan lugar a su solicitud.

13.4.- Supresién De Datos: El Titular tiene el derecho, en todo momento, a solicitar, la supresion de
sus datos personales cuando:

13.4.1.-. Considere que los mismos no estan siendo tratados conforme a los principios, deberes y
obligaciones previstas en la Ley 1581 de 2012.

13.4. 2. -. Haya dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recolectados.

13.4.3.- Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron
recolectados.

13.4.4.- El derecho de cancelaciéon no es absoluto y CODIFER S.A.S. puede negar el ejercicio del
mismo cuando: el Titular tenga un deber legal o contractual de permanecer en la base de datos,
asimismo cuando la supresiéon de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacidn y persecucién de delitos o la actualizacién de
sanciones administrativas o laborales.
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13.4.5.- En caso de resultar procedente la cancelaciéon de los datos personales, CODIFER S.A.S. debe
efectuar operativamente la supresién. Es necesario tener presente que, en algunos casos
determinados la informacién deberd permanecer en los registros histéricos para cumplimiento de
deberes legales de la empresa; por lo que su supresion versara frente al tratamiento activo de los
mismos y de acuerdo a la solicitud del Titular.

13.5.- Si la solicitud resulta incompleta, CODIFER S.A.S. emitira una comunicacion escrita al Titular,
solicitando la informacion requerida y no aportada, la cual se deberd suministrar un tiempo no
mayor a los cinco (5) dias siguientes a la recepcion de su requerimiento para que subsane las
inconsistencias. Si transcurridos dos (2) meses desde la fecha del requerimiento, el Titular no
presenta la informacién requerida, se entendera que ha desistido de la solicitud y se procederd a
cerrarla con este estado.

14.- AREA RESPONSABLE Y PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS
TITULARES DEL DATO PERSONAL

14.1.- El Departamento de CONTABILIDAD de CODIFER S.A.S. sera la responsable de la obtencion,
registro, archivo, manejo, actualizacidn y custodia de la Base de Datos personales.

14.2.- El Departamento de EXPERINCIA DEL CLIENTE se encargard de las peticiones, quejas y
reclamos formulados por el Titular del Dato sin importar el tipo de vinculacion con CODIFER S.A.S.
para ejercer sus derechos a conocer, rectificar y suprimir datos o revocar la autorizacion y
deberan ser dirigidas a:

Departamento de Experiencia del Cliente.

Direccién: Carrera 26 # 12 B 49 - Barrio Ricaurte- en Bogota D.C.Teléfono: 601- 3607088

Correo electrénico: experienciacliente@codifer.com

14.3. Las solicitudes, consultas, reclamos y/o quejas asimismo podran ser tramitadas en el domicilio
principal de la sociedad CODIFER S.A.S., ubicado en la Carrera 26 No. 12B - 49 - Barrio Ricaurte en
Bogota D.C.Teléfono: 601- 3607088

15.- VIDEO VIGILANCIA.

CODIFER S.A.S. podra utilizar medios de video vigilancia — o cualquier otro formato tecnoldgico-
instalados en diferentes sitios internos y externos de sus instalaciones u oficinas administrativas.
Para tal efecto, debe informar al publico en general sobre la existencia de estos mecanismos
mediante avisos en sitios visibles de anuncios de video vigilancia.

La informacidn recolectada a través de este mecanismo se utilizara para fines de la seguridad de la
empresa y sus empleados, el mejoramiento de los servicios y asi mismo, como prueba legal en
cualquier clase de proceso ante las autoridades nacionales y las entidades aseguradoras y
prestadoras de seguridad y sus garantes.

16.- MEDIDAS DE SEGURIDAD.
En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, CODIFER S.A.S.

implementard las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros de datos suministrados evitando su adulteracién, pérdida, consulta, uso o
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acceso no autorizado o fraudulento. El personal que realice el tratamiento de los datos personales
ejecutara los protocolos establecidos con el fin de garantizar la seguridad de la informacién.

17.- IDENTIFICACION DE LAS BASES DE DATOS Y PERIODO DE VIGENCIA.

Las bases de datos bajo tratamiento por parte de sociedad CODIFER S.A.S. son las referenciadas en
el manual interno de politicas y procedimientos en materia de Proteccidon de datos y estardn
vigentes durante toda la vigencia del objeto social de la empresa.

18.- VIGENCIA Y ACTUALIZACION DE LAS POLITICAS DE TRATAMIENTO DE DATOS - FECHA DE
ENTRADA EN VIGENCIA.

La presente Politica de Datos Personales fue actualizada el dia 1 de agosto de 2024 y entra en
vigencia a partir del dia 15 de agosto del 2024.

CODIFER S.A.S. procedera a publicar la presente normatividad de Tratamiento de Datos en la
pagina web www.codifer.com dirigido a los Titulares de datos personales para efectos de dar a
conocer las Actuales Politicas Para el Tratamiento de Datos Personales y el modo de ejercer sus
derechos como titulares de datos personales relacionados en las bases de datos de CODIFER S.A.S.
Cualquier cambio que se presente respecto de la presente politica, se informara a través de la
direccién electrdnica: http://www.codifer.com.co
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